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サイバーセキュリティに関する周知について 

 

平素より、本会会務の運営に特段のご理解・ご支援を賜り厚くお礼申し上げます。 

この度、標記の件について大阪府警察本部よりマルウェア「Emotet」に関して注意喚

起ならびに周知の依頼がございました。 

 

Emotet は、実在の人物や取引先を装ったメール等を介して感染を広げ、機密情報の漏

洩やランサムウェアを引き込む等するマルウェアです。２０２２年７月に活動休止とさ

れていましたが、１１月より攻撃活動が再開しており、感染を誘導する新たな手口も確

認されています。 

大規模な医療機関のみならず、職員・個人の端末においても警戒を要するものとして

認知・対策すべきマルウェアとなっておりますので、貴会ならびに会員各位におかれま

しては十分にご留意くださいませ。 

 

つきましては本件周知方につき、ご高配を賜りますようよろしくお願い申し上げます。 

 

 

担当事務局：大阪府医師会 

総務課企画室 TEL06-6763-7021 



サイバーセキュリティ対策通信

大阪府警察本部サイバーセキュリティ対策課

（２０２２年７月に活動が休止していましたが、１１月に活動が再開しました）

その他サイバー犯罪対策に関する事は、「大阪府警察 サイバー犯罪対策」で
検索、大阪警察ホームページをご確認ください。

※ 企業・組織等に対してサイバーセキュリティに関する講演も行っています。

「Emotet（エモテット）」とは、実在の人物や取引先を装ったメールなどを介して
感染を広げ、機密情報の漏洩やランサムウェアを引き込む等するマルウェア。
これまでの「Microsoft Office」製品のVBAマクロとして、送り付けられること
が多く、対策としてマクロの無効化やブロックが有効だと考えられていました。

● 自分が送信したメールへの返信に見えても、不自然な点があれば、送信元に
電話で確認！

● 「コンテンツの有効化指示」、「ファイルの保存先を指定」するようなファイル
の操作は中断する。

安全なファイルとして認識させる場所へ
コピーするよう誘導される。
悪意のあるプログラムが強制的に実行され
る手口が発生！！

ところが！

【引用元】 IPA「Emotet(エモテット)と呼ばれるウィルスへの感染を狙うメールについて」


